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Annotatsiya

Ushbu ishda botnetlarning tuzilishi, ishlash prinsipi va DDoS hujumlaridagi
o‘rni tahlil gilinadi. Botnet — bu zararli dasturlar orqgali boshqariladigan ko‘plab
qurilmalar tarmog‘i bo‘lib, ular yordamida keng ko‘lamli kiberhujumlar amalga
oshiriladi. Ishda DDoS hujumlarining mohiyati, ularning turlari hamda botnetlar
orgali ganday tashkil etilishi yoritilgan.

Shuningdek, kiberxavfsizlik nuqtai nazaridan bunday hujumlarning oldini
olish usullari, aniglash mexanizmlari va himoya choralariga alohida e’tibor
garatilgan. Mazkur mavzu kiberxavfsizlik sohasining muhim yo‘nalishlaridan biri
bo‘lib, zamonaviy axborot tizimlarini himoya qilishda dolzarb ahamiyat kasb etadi.

AHHOTAUA

B nmannHOl paboTe paccMaTpuBalOTCS CTPYKTypa OOTHETOB, MPUHIIUIBI UX
GyHKIMOHMpOBaHUs U UX poib B DDoS-atakax. botHeT npeacrasiisier coboit ceTh
yCTpoﬁCTB, YIpaBBICMBIX BPCAOHOCHBIM IIPOTPAMMHBIM O6CCI’[C‘-I€HI/I€M, KOTOpas
HCIIOJB3YCTCA IJIAA IPOBCACHUA MacCIITaOHBIX I(I/I6epaTaK. B pa60Te OCBCIIAIOTCA
CYIIHOCTb DDOS-aTaI(, X BHABI, a TaK¥XC CIOCOOBI  HX opranm3anmuunu ¢
HCIIOJIb30BaHHEM OOTHETOB.

Taxke ocoboe BHUMaHWE YACICHO METOAAM  OOHApy)XeHus U
NpCa0TBPALICHUA HOJIOGHBIX aTaK, a TakKXKXC MCpaM 3alluTbl C TOYKH 3PCHUSA
KI/I6ep6630HaCHOCTI/I. HaHHaSI TEMa ABJICTCA BAKHBIM HAIIPABJICHHCM B oOJtacTu
KI/I6Cp6C3OHaCHOCTI/I U UMCECT aKTyaJIbHOC 3HAYCHHC JId 3alllMTbl COBPCMCHHLBIX
WH(POPMAITMOHHBIX CUCTEM.

Abstract

This paper examines the structure of botnets, their operating principles, and
their role in DDoS attacks. A botnet is a network of devices controlled by
malicious software, which is used to carry out large-scale cyberattacks. The study
highlights the nature of DDoS attacks, their types, and how they are organized
using botnets.

Special attention is also given to detection and prevention methods, as well
as protective measures from a cybersecurity perspective. This topic is an important
area within cybersecurity and is highly relevant for protecting modern information
systems.

+99833 5668868  © N/ § www.innoworld.net



{YANGI RENESSANS

Kalit so‘zlar: botnet, DDoS hujum, zararli dastur, tarmoq xavfsizligi,
kiberhujum, trafik toshqginlari, autentifikatsiya, himoya mexanizmlari.

KirwueBbie cioBa: Ootner, DDoS-artaka, BpemonHocnoe [1O, cereBas
Oe3omacHOCTh, KuOepaTaka, CeTeBOM TpaduK, ayTCHTH(PHUKAIUS, MEXaHU3MBI
3alIUThI.

Keywords: botnet, DDoS attack, malware, network security, cyberattack,
traffic flooding, authentication, protection mechanisms.

Kirish

Zamonaviy axborot texnologiyalarining jadal rivojlanishi natijasida internet
tarmogqlariga bo‘lgan ehtiyoj va bog‘liglik tobora ortib bormoqda. Bugungi kunda
turli onlayn xizmatlar, bank tizimlari, elektron hukumat platformalari hamda
ijtimoiy tarmoglar inson hayotining ajralmas gismiga aylangan. Ushbu tizimlarning
uzluksiz va bargaror ishlashi muhim ahamiyat kasb etadi. Shu bilan birga, axborot
tizimlariga nisbatan amalga oshirilayotgan kiberhujumlar soni ham keskin oshib
bormoqda.

Kiberxavfsizlik sohasida eng keng targalgan va xavfli tahdidlardan biri bu
DDoS (Distributed Denial of Service) hujumlaridir. Ushbu hujumlarning asosiy
magsadi — server yoki tarmoq resurslarini ortigcha so‘rovlar bilan yuklab, xizmat
ko‘rsatishni izdan chiqarishdir. Natijada foydalanuvchilar tizimdan foydalana
olmaydi, bu esa katta iqtisodiy va axborot yo‘qotishlariga olib keladi.

DDoS hujumlarini amalga oshirishda botnetlar muhim rol o‘ynaydi. Botnet
— bu zararli dasturlar yordamida boshqgariladigan ko‘plab kompyuter va
qurilmalar tarmog‘i bo‘lib, ular markazlashgan tarzda boshqgariladi. Ushbu
qurilmalar “zombi qurilmalar” sifatida ishlatiladi va bir vaqtning o‘zida magsadl
tizimga katta hajmdagi trafik yuboradi. Ko‘pincha bunday qurilmalar egasi bu
jarayondan bexabar bo‘ladi.

Mazkur ishda botnetlarning tuzilishi, ishlash mexanizmi va ularning DDoS
hujumlaridagi o‘rni batafsil tahlil qilinadi. Shuningdek, DDoS hujumlarining
asosiy turlari, ularni aniqlash va oldini olish usullari ham ko‘rib chigiladi. Ushbu
mavzuni o‘rganish zamonaviy axborot tizimlarini himoya qilish, xavfsizlikni
ta’minlash va kiberhujumlarning oldini olishda muhim ahamiyatga ega.

Botnet (inglizcha “bot” — robot va “network™ — tarmoq) bu zararli dastur
bilan zararlangan va masofadan boshqariladigan qurilmalar tarmog‘idir. Ushbu
qurilmalar kompyuterlar, serverlar, mobil qurilmalar yoki loT texnologiyalariga
tegishli qurilmalar bo‘lishi mumkin. Botnet tarkibiga kirgan har bir qurilma
“zombi qurilma” sifatida ishlaydi va u markaziy boshqaruv tizimi orqali nazorat
gilinadi. Odatda bunday boshgaruv C&C (Command and Control) serverlari orgali
amalga oshiriladi. Qurilmalar zararli dasturlar, masalan viruslar, trojanlar yoki
boshqa zararli kodlar orqgali zararlanadi va foydalanuvchi bundan bexabar holda
0°‘z qurilmasini hujumchi ixtiyoriga topshirib qo‘yadi.

Botnetlarning ishlash prinsipi bir necha bosqichdan iborat bo‘ladi. Avval
qurilmaga zararli dastur o‘rnatiladi, bu esa ko‘pincha fishing hujumlari, zararli
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fayllar yoki ishonchsiz veb-saytlar orgali amalga oshiriladi. Keyinchalik
zararlangan qurilma boshgaruv serveriga ulanadi va undan buyruglar gabul gila
boshlaydi. Shu orqali hujumchi bir vaqtning o‘zida minglab yoki hatto millionlab
qurilmalarni  boshqarish imkoniyatiga ega bo‘ladi. Zamonaviy botnetlar
markazlashgan yoki markazlashmagan, ya’ni P2P (peer-to-peer) texnologiyasi
asosida ishlashi mumkin, bu esa wularni aniqlash va yo‘q qilishni ancha
murakkablashtiradi.

DDoS (Distributed Denial of Service) hujumlari esa tarmoq yoki server
resurslarini haddan tashqgari yuklab, uning normal ishlashini izdan chigarishga
garatilgan kiberhujumlardir. Bunday hujumlar natijasida tizim foydalanuvchilarga
xizmat ko‘rsata olmay qoladi yoki juda sekin ishlay boshlaydi. DDoS hujumlari
odatda bir nechta turga bo‘linadi: volumetrik hujumlar katta hajmdagi trafik
yuborish orgali tarmogni band qiladi, protokol darajasidagi hujumlar server
resurslarini egallab oladi, ilova darajasidagi hujumlar esa bevosita veb-xizmatlarga
qaratilgan bo‘ladi. Ushbu hujumlarning asosiy xavfi shundaki, ular gisqa vaqt
ichida katta zarar yetkazishi va xizmatlarni to‘liq ishdan chiqarishi mumkin.

Botnetlar DDoS hujumlarining amalga oshirilishida asosiy vosita sifatida
xizmat giladi. Chunki bitta qurilma orgali katta hajmdagi trafik yuborish deyarli
imkonsiz, ammo minglab zararlangan qurilmalar yordamida bu juda oson amalga
oshiriladi. Hujumchi boshgaruv serveri orgali botnetga buyruq yuboradi va barcha
qurilmalar bir vaqtning o‘zida maqgsadli serverga so‘rov yubora boshlaydi. Natijada
server ortiqcha yuklama tufayli ishlamay qoladi yoki xizmat ko‘rsatish sifati
keskin pasayadi. Amaliyotda Mirai kabi mashhur botnetlar aynan loT
qurilmalaridan foydalanib, juda kuchli DDoS hujumlarini amalga oshirganligi
bilan tanilgan.

Kiberxavfsizlik nugtai nazaridan DDoS hujumlarini aniglash va oldini olish
juda muhim hisoblanadi. Buning uchun tarmoq trafiklarini doimiy monitoring
gilish, noodatiy faoliyatni aniglash, firewall va IDS/IPS tizimlaridan foydalanish
zarur. Shuningdek, yuklamani bir nechta serverlarga tagsimlash (load balancing),
kontent yetkazib berish tarmoglari (CDN) dan foydalanish va zararli IP manzillarni
bloklash orgali bunday hujumlarning ta’sirini kamaytirish mumkin. Shu bilan
birga, oddiy foydalanuvchilar ham o‘z qurilmalarini muntazam yangilab borish,
antivirus dasturlaridan foydalanish orqali botnetlarga qo‘shilib qolish xavfini
kamaytirishlari mumkin.

Xulosa
Xulosa qgilib aytganda, zamonaviy axborot texnologiyalari rivojlanishi bilan
bir gatorda kiberxavfsizlik tahdidlari ham sezilarli darajada ortib bormoqda.
Aynigsa, DDoS hujumlari internet xizmatlari va axborot tizimlari uchun eng xavfli
hujum turlaridan biri hisoblanadi. Ushbu hujumlarning samarali amalga
oshirilishida botnetlar asosiy vosita sifatida muhim rol o‘ynaydi. Zararli dasturlar

+99833 5668868  © N/ 4 www.innoworld.net



{YANGI RENESSANS

orqali boshqariladigan ko‘plab qurilmalar tarmog‘i bir vaqtning o‘zida katta
hajmdagi trafik hosil qilib, server va tarmoglarni ishdan chigarishga godir.

Tadgigot davomida botnetlarning tuzilishi, ishlash mexanizmi hamda DDoS
hujumlaridagi o‘rni tahlil qilindi. Shuningdek, DDoS hujumlarining asosiy turlari
va ularning axborot tizimlariga ko‘rsatadigan salbiy ta’siri ko‘rib chiqildi.
Aniglanishicha, bunday hujumlar nafagat texnik, balki iqtisodiy zarar ham
yetkazishi mumkin.

Shu bois, DDoS hujumlariga garshi samarali kurashish uchun zamonaviy
himoya vositalaridan foydalanish, tarmoq monitoringini yo‘lga qo‘yish, xavfsizlik
siyosatini kuchaytirish va foydalanuvchilarning axborot xavfsizligi bo‘yicha
bilimlarini oshirish ~ zarur. Fagat kompleks yondashuv orgali bunday
kiberxavflarning oldini olish va axborot tizimlarining bargaror ishlashini
ta’minlash mumkin.
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